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Nota ll

Advertencia FCC

El AWL-700 cumple con la Parte |5 de las normas FCC.

La operacion estd sujeta a las dos condiciones a continuacién:

(1) Este dispositivo no puede causar interferencia perjudicial.

(2) Este dispositivo debe aceptar cualquier interferencia recibida, incluso las que puedan
causar operacién no deseada.

Nota:

El WAL-700 ha sido probado y se ha verificado que cumple con los limites para un
dispositivo digital Clase B, de acuerdo con la Parte |5 de las reglamentaciones
FCC. Estos limites se han establecido para proveer una protecciéon razonable
contra las interferencias dafiinas en una instalacién residencial. Este equipamiento
genera, utiliza y puede radiar energia de radiofrecuencia y, de no ser instalado y
utilizado de acuerdo con las instrucciones, puede causar interferencias dafinas con
la recepcion de una radio. Sin embargo, no hay garantia alguna de que no habra

interferencias en una instalaciéon en particular.
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Capitulo 1. Introduccion

-1 Informacion sobre el Producto

El Enrutador para LAN Inalambrica AWL700 puede usarse con dispositivos-cliente de
una red inaldmbrica, como la Tarjeta PC para LAN Inaldmbrica BenQ AWLIOO0 y el
Adaptador USB para LAN Inalambrica BenQ AWL300, para acceder a una LAN
inalambrica de la oficina o compartir un médem por cable o ADSL. El AWL700 también
posee un conmutador de Ethernet en cruce automatico que expande el acceso a redes
convencionales ya instaladas, permitiendo compartir IPs sin la necesidad de dispositivos
adicionales.

El AWL700 también funciona como un dispositivo Traductor de Direccion de Red
(NAT) y permite que usuarios domésticos utilicen direcciones IP particulares para
acceder a Internet desde una o varias direcciones IP globales. EI AWL700 ofrece a los
usuarios domésticos un ambiente protegido por su firewall tipo NAT. Su lado de WAN
funciona como una interface Ethernet, que es lo mismo que una interface LAN. Es
posible conectarlo facilmente a cualquier dispositivo de acceso, como médems por
Cable o ADSL y enrutadores, y ofrece interfaces instantineas de Ethernet en sus lados
de LAN para ejecutar la funcionalidad NAT, soportando hasta 32 usuarios de red

mientras ofrece maximo rendimiento, ademas de ser facilisima de instalar.

1-2 Principales Funciones

1.2.1 Como un puente entre dos interfaces de Ethernet

El AWL700 se conecta a una interface Ethernet desde el lado de LAN de un médem por
Cable o ADSL y la usa como su interface WAN. El permite que los usuarios compartan
una sola direccién IP vilida entre ellos bajo la LAN TX base 10/100. Con esta
configuracién, los usuarios no necesitan tener direcciones IP vélidas para cada usuario

que tiene acceso a Internet. Esta funcion puede ser activada o desactivada por el
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propietario del dispositivo. Ademas de esto, si los usuarios ya tienen varias direcciones
publicas de IP para otras finalidades, ellos también pueden usarlas para la conexién con

Internet.

1.2.2 Tres maneras de adquirir direcciones IP de WAN

Hay tres maneras de adquirir direcciones IP de WAN del AWL700. La primera manera
es la asignacién de su interface WAN como una direccién IP estética vélida. O entonces,
los usuarios pueden adquirir la direccion IP de WAN del AWL700 a través del PPPoE y
esto no requiere que ellos instalen un software-cliente de PPPoE en sus propios hosts.
La tercera manera es obtener el servidor de DHCP. Algunos proveedores de servicios
ofrecen a sus cliente direcciones IP a través de protocolo DHCP, y el enrutador
AWL700 puede funcionar como un cliente de DHCP a través de su puerto WAN TX
base 10/100 para adquirir las direcciones IP de WAN. En realidad, el AWL700 es un
dispositivo practico, pues ofrece puertos WAN TX base 10/100 y LAN TX base 10/100

para adquirir la direccion IP que se va a compartir.

1.2.3 Funciona como un servidor DHCP un su lado de LAN

El enrutador AWL700 puede funcionar como un servidor DHCP en su lado de LAN, sin
que los usuarios configuren sus propias direcciones IP. Cuando los usuarios inicien sus
maquinas, el AWL700 asignara a cada maquina una direccién IP y otros datos dtiles,

como la direccién IP del servidor de DNS etc.

1.2.4 Servidor Virtual
Los usuarios pueden configurar distintos tipos de servidores por detras del AWL700, y

los usuarios remotos pueden accederlos a través de la funcionalidad de servidor virtual
del AWL700.

1.2.5 Firewall tipo NAT
El AWL700 también estd protegido por la firewall tipo NAT, que ofrece seguridad al
ambiente de LAN y también deniega el acceso de cualquier persona anénima que puede

tener malas intenciones en su red.
1.2.6 Administracion de Web
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Los usuarios pueden configurar y administrar el AWL700 desde sus propios
navegadores web (IE o Netscape). Esto significa que los usuarios pueden administrar el
AWL700, no dependiendo del lugar donde estén y sin cualquier aplicacion propietaria
instalada en sus PCs.

1.2.7 Actualizacion de Firmware
El enrutador AWL700 ofrece maneras eficientes de actualizar el firmware. Los usuarios
pueden usar un navegador web para actualizar el firmware ademds de permitir que

clientes TFTP ejecuten esta tarea.
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Capitulo 2. Instalacion del Hardware

Este capitulo describe cdbmo configurar el AWL700 paso a paso. Después de configurar
el dispositivo AWL700, puede que sea necesario configurar la WAN para coincidir con
el modo operativo de su ISP o NSP.

2-1 Kit del Producto

Antes de la instalacion, asegurese de tener los siguientes componentes:

Enrutador para LAN Inaldmbrica AWL700

CD del software con el manual del usuario e la utilidad
Guia de Inicio Répido

Cable RJ-45

Adaptador eléctrico

Soporte metdlico

Paquete con tornillos

Tarjeta de garantia

0000000

2-2 Requisitos del Sistema

Antes de usar el AWL700, asegurese de tener lo siguiente:

€ Dispositivo de acceso de banda ancha (médem por cable o ADSL) o LAN de
Oficina

Cable UTP Categoria 5 para conectar el ADSL / médem por cable / LAN y el
AWL700

Tarjeta PC (AWLI00) o Adaptador USB (AWL300) para LAN inaldmbrica
Navegador web (Internet Explorer 5.0 o superior, o Netscape Navigator 4.5 o
superior)

* e o
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2-3 Descripcion Fisica

Panel superior del Enrutador LAN Inalambrica

La tabla a continuacidon describe cada actividad del LED:

STATUS WAN

Actividad

WLAN POWER

Descripcion

Encendido (Rojo) Este LED debe estar siempre rojo con el AWL700
Power .
encendido.
Encendido (Verde) Con el AWL700 encendido, lo mismo hace algunas tareas
Status C
de iniciacién y el LED parpadea regularmente.
Conexion (Verde) Cuando conectado a un médem por cable / ADSL o al PC,
WAN / el LED debe estar siempre verde. Si esta apagado, significa
LAN que hay un error de conexion.
TX / RX (Naranja) Este LED parpadea al transmitir o recibir datos.
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Panel trasero del Enrutador LAN Inalambrica

Panel Trasero Descripcion

Concebido para restablecer el AWL700 después de un error o
una colision de datos. Pulselo para restablecer el AWL700.

Es la entrada de alimentacién de AWL700 a través del adaptador
Conector PWR/DC eléctrico que acompafa al producto. No conecte otros
adaptadores eléctricos en este conector.

Donde el AWL700 puede conectarse a un ADSL o médem por
cable o LAN Ethernet a través de un cable RJ-45.

Permite conectar el AWL700 a los dispositivos-cliente, como
tarjetas NIC, conmutadores, hubs y médems con un cable RJ-45.
La sefial de radio que contiene datos de la red es transmitida y
recibida por esta antena.

Botén RESET

Puerto WAN

Puerto LAN1/2/3/4

Antena

6 BENQ Corporation



BENQ

2.4 Conexion del AWL700 al Médem por Cable o ADSL

I.  Apague el médem por cable o ADSL.

[l. Conecte una extremidad del cable en cruce (cross-over) corto tipo RJ-45 Categoria
5 al puerto LAN del médem por cable o ADSL.

[ll. Conecte la otra extremidad de este cable al puerto WAN del AWL700.

2.5 Conexion del PC de Escritorio o Portatil al AWL700

Con cable

I.  Conecte una extremidad el cable largo (directo) tipo RJ-45 Categoria 5 a uno de los
cuatro puertos de conmutacion.

Il. Conecte la otra extremidad de este cable al puerto RJ-45 de la tarjeta de red del
PC.

Inaldmbrica

I. Inserte la Tarjeta PC para LAN Inaldmbrica AWLIO00 en el PC portitil e instale el
respectivo controlador.

ll. Conecte el Adaptador USB para LAN Inaldmbrica AWL300 al PC de escritorio o
portatil e instale el respectivo controlador.

2-6 Puesta en Funcionamiento

I.  Enchufe el cable de alimentacién eléctrica.
Il. Encienda el médem por cable o ADSL.
. Fin.
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Capitulo 3. Configuracion

Este capitulo describe en detalles la configuracion basada en web del enrutador
AWL700. El Enrutador para LAN Inaldmbrica AWL700 tiene un menu estructurado y
una pagina de “Quick Installation Wizard” que permite que los usuarios configuren
rapidamente el AWL700. Este capitulo describe cada una de estas secciones de menu.
Al iniciar el AWL700 por la primera vez, él tiene una direccién IP 192.168.1.1
predeterminada asignada a su interface LAN. Para configurar el AWL700, apunte un
navegador de Internet, desde el host de navegacioén, para http://192.168.1.1, y verd a un
icono de registro en la pantalla, como se muestra a continuacién. Es necesario usar el
nombre de usuario y la contrasefia correcta para iniciar la configuracién del AWL700 en
una sesién web autenticada MD5. Para configurar esta sesidon autenticada MD5, el
nombre de usuario predeterminado es admin y la contrasefia es también admin.
Hacemos hincapié en que cambie la contrasefa inicial, como descrito en la seccién
Admin Password.

Enter Network Password HE

% Flease type vour uzer name and password.

Site: 19216811

Realm Spstem Setup

Uzer Mame Iadmin

Paszword |’1

[ Save this pazsword in vour pazsword list

.4 I Cancel |

Después de obtener acceso, aparecera una pagina web de bienvenidas. En esta pégina, es
posible seguir con la configuraciéon del AWL700 o un enlace para el sitio web de BenQ
para informacién avanzada.
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3-1 Quick Installation Wizard

3.1.1 WAN Parameters

El enrutador AWL700 ofrece tres maneras de tener una direccién IP en su interface
WAN - Fixed IP, Cliente DHCP y PPPoE. Hay tres casillas en esta pagina de
configuracion, seleccione la opcién mas adecuada a su ambiente de acceso. Si tiene una
direccion IP dedicada en el lado de WAN, selecione el modo Fixed IP para conectarse
a Internet. Si tiene un servidor de DHCP en su WAN o si su ISP (NSP) le ofrece
servicios de DHCP, seleccione el modo DHCP para adquirir una direccién IP para
acceder a Internet. Finalmente, la mayoria de los proveedores de servicios ADSL no
solo ofrecen direcciones IP dedicadas a sus clientes sino también ofrecen servicios
discados. Si usted usa un servicio discado de su ISP, seleccione modo PPPoE para
acceder a Internet, excepto si el ISP no ofrece PPPoE como su solucién discada.

= IP Parameters:

Mode: @ DHCP & Fized IP 7 PPPoE

IP Address: I']D.D.D.']l

Metmask: [255.255255.0

Default Sateway: I1I:|_|:I.|:I.25f1

IP Address — Esta es la direccion IP de la interface WAN.

Netmask — Esta es la mascara de subred de la interface WAN.

Default Gateway — Si el AWL700 no sabe a donde enviar los paquetes los enviara a su
puerta de enlace predeterminada.

3.1.2 PPPoE Parameters

Al seleccionar el modo PPPoE para adquirir sus direcciones IP de WAN, se debe
primero configurar los parametros de PPPoE para facilitar la comunicacion del AWL700
con su ISP. Al usar un servicio discado ADSL, usted adquirira los parametros PPPoE del
ISP.
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» PPPoE Parameters:

Username: |user@benq.cnm

Password:

Fassword Confirm:

Maxirmum Idle Tirme: |5

Server Mame: IF'F'F'DE—SENEI’ 1]

Service Mame: IF'F'F'DE—Iink 1

Username — Al usar un servicio de PPPoE del ISP, éste le dard un conjunto de nombre
de usuario y contrasefia de acceso. Escriba en este campo el nombre de usuario
informado por el ISP.

Password — Escriba en este campo de entrada la contraseia informada por el ISP.
Password Confirm — Vuelva a escribir la contraseiia, y esto volvera a confirmar el
valor de la contrasefia.

Maximum ldle Time — El AWL700 ofrece un mecanismo de agotamiento de tiempo y,
si no hay trafico a través del AWL700 durante el tiempo especificado, AWL700
terminard automaticamente la conexién con el ISP.

Server Name — Algunos ISPs ofrecen un nombre de servidor por motivos de
autenticacion, entonces usted debe informar el nombre del servidor del ISP para tener
un acceso valido. Si el ISP no requiere un nombre de servidor, déjelo en blanco o
ignorelo.

Service Name — Algunos ISPs también ofrecen un nombre del servicio por motivos de
autenticacion, entonces usted debe informar el nombre del servicio del ISP para tener
un acceso valido. Si el ISP no requiere un nombre de servicio, déjelo en blanco o
ignérelo.

3.1.3 LAN Parameters
Esta configuraciéon puede ayudarle a configurar la direccién IP de la interface LAN y su
mascara de subred.

*« LAMN Parameters:

IP Address: |192.1EB.1 A

Netrnask: |255.265.255.0

IP Address — La direccion IP en la interface LAN.
Netmask — La mascara de subred en la interface LAN.

3.1.4 IEEE802.11 Parameters
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Configure el Punto de Acceso Inalambrico, como ESSID, Channel, RTS Threshold,
Fragment Threshold, Basic Rates, TX Rates y Preamble Type.

« IEEE802.11 Parameters:

ESS ID: |Ben

Channel: |CHO3 2422Hz x|

RTS Threshald: |23|:||:|
Frag Threshold: |23|:||:|

Basic Rates: & 1.2{MBps) © 1-2-5.5-11{MBps)

TH Rates:  © 1-2{MBps) & 1-2-5.5-11{MBps)
Preamnble Type: ' Shart Preamble  Long Preamble

ESSID — El ESSID es una identificacién exclusiva dada al Punto de Acceso. Los clientes
de la red inaldmbrica asociados al Punto de Acceso deben tener los mismo ESSID. El
ESSID puede contener hasta 32 caracteres.

Channel - Seleccione cualquier canal disponible para el funcionamiento del Punto de
Acceso.

RTS Threshold — Umbral RTS es un mecanismo implementado para evitar el
problema de "Nodo Oculto". Nodo Oculto es una situacién en la cual dos estaciones
estan dentro del drea de alcance del mismo Punto de Acceso, pero no estidn dentro del
area de alcance la una de la otra. Asi, ellas son nodos ocultos entre si. Cuando una
estacién oculta empieza la transmisiéon de datos con el Punto de Acceso, puede no
percibir que la otra ya estd usando el medio inaldmbrico. Cuando las dos estaciones
envian datos en el mismo instante, puede haber colisién de datos cuando lleguen
simultdneamente al Punto de Acceso. La colision causard la pérdida de los mensajes de
ambas estaciones. Asi, el mecanismo Umbral RTS ofrecerd la solucién para evitar la
colisién de datos. Cuando la funcién RTS esté activa, la estacion y su Punto de Acceso
usaran un protocolo a Solicitar para Enviar / Borrar para Enviar (RTS/CTS). La estacién
enviard un RTS al Punto de Acceso, informando que estd por transmitir los datos.
Después de recibirlos, el Punto de Acceso contesta con un mensaje CTS para todas las
estaciones dentro del drea de alcance para solicitarles que posterguen la transmision.
Esto también confirmard, a la estacion solicitante, que el Punto de Acceso ha reservado
el canal para transmision.

Frag Threshold — El mecanismo de fragmentacién se usa para mejorar el rendimiento
cuando hay un tréfico intenso en la red inaldmbrica. Active la funcién Umbral
fragmentacién y especifique el tamafio del paquete al transmitir grandes archivos a
través de la red inaldmbrica. El mecanismo dividira los paquetes en el tamafio
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especificado.

Rates Set — Por predeterminacién, la unidad selecciona de manera adaptativa la
velocidad de transmisién mas alta posible. Si hay obstaculos o interferencia, el sistema
reduce la velocidad automdticamente. Seleccione una de las opciones de Basic Rates: |
-2 (Mbps), | -2 -5.5—11 (Mbps). Seleccione una de las opciones de TX Rates: (I —2 -
5.5- 11 Mbps) o (I - 2 Mbps).

Preamble Type — Preambulo es el primer subcampo de PPDU, que es el formato de
marco apropiado para transmisién a PHY (Capa Fisica). Hay dos opciones: Short
Preamble y Long Preamble.

3.1.5 Remote Control Parameters

EL enrutador AWL700 ofrece algunas funciones de control remoto para facilitar la
administracion remota del AWL700. En estas instrucciones de configuracién, usted
puede configurar un host remoto dedicado para controlar el AWL700, rechazar o
aceptar paquetes de “Ping” de Internet y configurar el puerto de escucha del servidor

web incorporado del AWL700.

s Remote Control Parameters:

Rernote Control IF: I'II:I.EI.EI.Q

Ping Reply: & pisable ™ Enable

HTTF Public Port: IBD

Remote Control IP — Si se escribe en este campo la direccion IP del host, AWL700
puede ser administrado por un host dedicado, ubicado en cualquier lugar de Internet.
Observe que si usted ha configurado esta funcién, no podra administrar el AWL700 por
ninguno, cuya direccién IP sea diferente de aquélla escrita en el campo de entrada
Remote Control IP.

Ping Reply — Si usted no desea que su AWL700 conteste a paquetes “Ping” de Internet,
usted puede desactivar la funciéon “Ping Reply”.

HTTP Public Port — El enrutador AWL700 tiene un servidor web incorporado para
procesar todas las configuraciones a través de navegadores web. El puerto de escucha
predeterminado es 80, sin embargo, usted puede asignar un nimero de puerto diferente.
Esto es util cuando hay un servidor web en la interface LAN y usted desea configurarlo
como un servidor web virtual.

3-2 Information
3.2.1 Statistics
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Esta pagina de configuracién ofrece al usuario la informacion de tréfico sobre la cantidad
de paquetes de Ethernet y de Red Inaldmbrica recibidos y transmitidos por el AWL700.
Es posible ver la cantidad de paquetes recibidos y transmitidos y el conteo de bytes. Esta
informacién se cambia dinamicamente y se actualiza a cada tres segundos.

IWireIess Receive IWireIess Transrnit
| Unicast Packets | 0 | Unicast Packets | 0
| UnicastBytes | 0 | UnicastBytes | 0o

|Multicast Packets | 824 |Multicast Packets | 5023
| Multicast Bytes |[40197 | Multicast Bytes |685784

|Ethernet Receive |Ethernet Transmit
| Packets | sooz | Packets | zn4s
| Total Bytes [749967 |  Total Bytes  |507880

3.2.2 Status

En AWL700, es posible buscar la informaciéon del sistema en la pagina “Status”. El
enrutador AWL700 divide esta pagina en dos partes: una es para informacion de WAN
y la otra es para informacién de LAN. Esta informacién es muy util para los usuarios que
desean saber si el estado del sistema esta correcto.

= WaAN Parameters:

Host Marme |wireless Router

I

| Dormain Mame IEIenq.c:Drn
| Mode [FPFoE

[ IF address [10.0.0.1
I
I
I

Default Gateway [10.0.0.254
WAk MAC Address  [00:03:9d:40:12:03
LaM Mac address |[00:03:9d:40:12:04
[ RIFP Y2 |[Disable
[DMS Mame Server 1 [168.95.1.1
[oMs Mame server 2 [D.0.0.0
IDNS Mame Server 3

= LAN Parameters:

[ 1P Address [19z465.1.1
[DHCP Server [Enable

[ MaT [Enable

[ RIFP Y2 [Disable

3.2.3 Channel Info
En esta pégina, los usuarios pueden ver la informacién del canal del Punto de Acceso
Inaldambrico.
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|Channe| Numberl.ﬁ.verage Signal Level [%:) |F‘eak Signal Level (%%
| 1 | 28 | 52
| 2 | 23 | 57
| 3 | 33 | 57
| 4 | 33 | 33
| 5 | 52 | 52
| & | 23 | 57
| 7 | 28 | 61
| & | 57 | 57
| 9 | 23 | 52
| 10 | 28 | 52
| 11 | 28 | 66
| 1z | 23 | 76
| 13 | 23 | 57
- 1 | 0

3.2.4 Associated Table
Esta es una lista de todas las estaciones que ya se han asociado. Esta tabla ofrece la
informacién para saber cuantas estaciones ya se han asociado al Punto de Acceso.

|dssociation Number | MAaC
| 1 [00:03:9d:00:01:30

3-3 Advanced Setting

3.3.1 DNS Setup

En la pagina “DNS Setup”, los usuarios pueden informar dos servidores DNS que el
AWL700 puede usar para completar su funciéon de envio de DNS. Observe que el envio
de DNS es una configuracién predeterminada del AWL700, sin embargo, el AWL700
seleccionara el servidor DNS del ISP como la primera opciéon de conexién a Internet.
Estos dos servidores DNS seran de segunda y tercera prioridad para envio de paquetes

DNS por el AWL700.

= DMNS Parameters:

DMS Mame Server 1: I']EEH_BE_'I_'I

DME Mame Server 2: |1EE_95_192_1

DNS Name Server | — Primer servidor DNS de reserva. Una vez que usamos el
servidor DNS ofrecido por el ISP como la primera opcién para completar la funcién de
envio de DNS.
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DNS Name Server 2 — Segundo servidor DNS de reserva.

3.3.2 DHCP Setup
3.3.2.1 DHCP Clone MAC Address

EL enrutador AWL700 ofrece la funcién “MAC clone” para permitir que los usuarios
cambien sus direcciones MAC de WAN. Esta funcidn se ofrece con la finalidad de
autenticacion si el ISP desea solicitarle esta informacion.

» DHCP Clone MAC Address:

Host Marme: IWireIess Router

MAC Address: (00 fo3 cfsd 0 12 )03

Host Name — EL nhombre de su host.

MAC Address — La direccion MAC que usted desea cambiar en la interface WAN.
Generalmente, esta direccion MAC serd la informacién de autenticacion que se ofrece
al ISP o NSP.

3.3.2.2 DHCP Server Parameters

El AWL700 puede funcionar como en servidor de DHCP en la interface LAN del
usuario. Esto permite que los usuarios adquieran sus direcciones IP sin la necesidad de
mucha configuracién. EIl AWL700 puede ofrecer los siguientes parametros a los hosts.

« DHCP Server Parameters:

Trigger DHCP Service: 7 Disable * Enable

Default Gateway: |192.158.1 N

Metrnask:  [255.255.255.0

Marme Server 1: |192.15El.1.1

Marne Server 2 I

Mame Server 3: I

DHCF Start IP: [1582,168.1.2

DHCF End 1P: [192.168.1.101

Default Gateway — Este campo informa a los hosts para donde pueden entregar sus
paquetes caso no sepan manejarlos. En realidad, debe ser el propio AWL700.
Netmask — Informa a los hosts su subred.

Name Server |, 2, 3 — El AWL700 ofrecera un servidor DNS a sus hosts para
ayudarles a activar su funcion DNS. Coémo el AWL700 tiene la funcién de envio de DNS,
él se ofrece a los hosts como un servidor de nombre predeterminado.

DHCP Start IP — En el enrutador AWL700, hay cien direcciones de IP que pueden
asignarse a los hosts dindmicamente. En este campo es posible establecer la primera
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direccién IP que se asignarid al host.
DHCP End IP — Este campo se llenard automaticamente.

3.3.2.3 Table of fixed host entries

Los servidores DHCP pueden asignar direcciones IP y algunas otras opciones, como,
direccion IP de la puerta de enlace, servidor DNS etc., a los hosts en la interface LAN
del AWL700. Generalmente, los servidores DHCP asignan direcciones IP
dindmicamente. Sin embargo, los usuarios pueden asignar direcciones MAC e IP como
una pareja. Cuando el servidor de DHCP reciba una solicitacion de recepcién de aquel
host cuya direccion MAC es una de aquellas parellas en su tabla de asignacion, el
servidor DHCP asignari al host la direccién IP de asignacién.

e Table of fixed host entries:

| MAC Address [ IF Address
oo s ced o iz gfoe fisz fies 3

‘ Addl Delete | Update |

No MAC Address IP Address

1l : 00:03:9d:40:12:08e 19Z.1658.1.3

3.3.3 NAT/DMZ Setup

NAT es un mecanismo que convierte sus direcciones IP particulares en una sola
direccion IP publica. En el AWL700, se ofrecen NAT dindmico, NAT estético y
funciones NAPT. Dynamic NAT significa que se puede asignar un intervalo de
direcciones IP particulares al mapa a un intervalo de direcciones IP publicas en la
interface LAN. Cuando una direccién IP publica se asigna a un host, ella no puede
asignarse a los otros. Static NAT significa que se puede configurar una direccién IP
particular a una direcciéon IP publica como una pareja. En el enrutador AWL700, se
ofrecen cinco conjuntos para formar la NAT estatica. Esta funcion se asemeja mucho a
la DMZ (zona desmilitarizada), asi, en el AWL700, esto también funciona como
configuracién de host “Virtual DMZ”. NAPT es una funciéon especial de NAT, que
registrard el puerto y la direcciéon IP del paquete y lo convertird en una direccién IP
publica en el lado de WAN Yy ofrece un nimero de puerto exclusivo a esta sesion. La
mayoria de las aplicaciones conocidas son compatibles con el AWL700, como HTTP,
FTP, Telnet, NetMeeting, Real Player, QuickTime etc. Por predeterminacién, la funcién
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NAT esta activada en el AWL700.

3.3.3.1 Table of current virtual server entries

A veces hay servidores ubicados en la interface LAN y se desea que sean accedidas por
cualquier host remoto. Sin embargo, no se puede acceder directamente a estos
servidores ubicados en la interface LAN debido a la activacion de NAT. Es posible usar
el Virtual Server para permitir que los hosts remotos acceden a los servidores
internos. En esta pagina de configuracion, se puede informar un puerto publico atado a
un servidor ubicado en la interface LAN. Por ejemplo, el puerto publico del servidor
FTP es 21, el puerto publico del servidor Telnet es 23 y el puerto publico del servidor
HTTP es 80. Después de esto, se debe ofrecer un host que se asigna a este puerto
publico. En la figura de configuracién a continuacion, es posible asignar el puerto 21 a
aquel host cuya direccién IP es 192.168.123.101 y el host remoto puede acceder al
servidor FTP en la interface LAN accediendo a 211.21.85.141 a través de la
aplicacion-cliente de FTP instalada en el propio host remoto. Al acceder al lado de
WAN del AWL700, es posible convertir los paquetes de FTP y dejarlos pasar a través
de NAT.

192.168.123.101

i

FTP Server

192.168.123.100

Ethernet

ia

Telnet Server

Service Part Server IP Server Port

Pt MNarne Nurmber Address Mumber

& TCr

e | [FTP [21 [152.168.123.101 21

" Hone
‘ Chatge |

Mo Protocol & Name Port Mum Serwer IP 3 Port -
2 : Hone u] 1]

3 : Hone u] o

4 ; HNone 0 a0 j

Protocol — ;Qué tipo de protocolo el servidor ofrece!?
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Service Name — |0 para nombrar este servicio.

Port Number — El puerto que esta conectado a los otros en el lado de Internet.
Server IP Address — La direccion IP particular del servidor en el lado de LAN.
Server Port Number — El puerto de lo cual el servidor interno estd escuchando.

3.3.3.2 Dynamic NAT

= Table of NAT local address range pool:

[Tndex | Base aAddress [Mumber of Address
192 168110 N5

El

s

N
I
El E
R
[ s I

= Table of NAT global address range pool:

[Tndex | Base aAddress [Mumber of Address

211 =183 14 | i

|
I B
||
||

1
2
3

El

s

EN la primera tabla, se puede asignar un intervalo de direcciones IP particulares que
pueden convertirse en publicas.

Base Address — La primera direccién IP que desea convertir.

Number of Address — Limita el intervalo configurado por los usuarios. Si hay cinco
hosts a convertir en direcciones IP publicas, se puede limitar este intervalo hasta cinco.

En la segunda tabla, usted puede asignar un intervalo de direcciones IP publicas que
esperan asignarse a cualquier direccién IP particular en el intervalo configurado en la
primera.

Base Address — La primera direccién IP a la cual se desea asignar.

Number of Address — Limita el intervalo configurado por los usuarios. Si hay diez
direcciones IP a asignar a direcciones IP particulares, se puede limitar este intervalo
hasta diez.

3.3.3.3 Static NAT
En el AWL700, se ofrece la funcion NAT estdtica, que también funciona como la funcién
Virtual DMZ. Esto significa que se puede poner el servidor en el lado de LAN y darle
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una direccién IP puablica asignada. Esto es igual que ofrecer el servidor para ser accedido
por cualquier uno en Internet. De este modo, tenga cuidado al usar esta funcién. Usted
también puede considerar esta funcién como se fuera NAT asignada. Observe que todo
trafico que no atiende al requisito NAT puede manejarse con NAPT.

= Table of fined NAT address mapping (DMZ Setup):

[Tndex | Local address [ Global address
1 [192.188.1.2 lho.82.141.44
2 [[192.168.1.3 l10.82.141.15]

4 |l |
s I I

R I

Local Address — Direccion IP del host local

Global Address — La direccion IP publica espera asignarse a una direccién IP particular.
Observe que los usuarios no pueden cambiar la primera direccién global en la primera
entrada porque, en el AWL700, podemos redutilizar la direccién IP de WAN de NAPT
para hacer la conversién de NAT estatica.

3.3.4 RIP Setup

3.3.4.1 RIP Parameters

El AWL700 puede funcionar como un enrutador que usar RIP-v2 (Protocolo de
Informacion de Enrutamiento versién 2) para cambiar la informacion de enrutamiento
de otros enrutadores RIP. Sin embargo, el valor predeterminado es “Disable” en el
AWL700. Si se debe usar RIP para manejar paquetes pasados a través del AWL700,
seleccione “Enable” para activar esta funcion. “Enable” significa que RIP puede enviarse y
recibirse desde aquella interface.

= RIP Parameters:

RIP mode: % pisable 7 Enable
WwAN Interface RIP Mode: % Disable ' Enable
Wireless Interface RIP Mode: % pisahble " Enable

LAM Interface RIP Mode: % picahle " Enable

3.3.4.2 Routing Table
En el AWL700, es posible agregar o eliminar ruta desde la Routing Table. Si se desea
enviar paquetes a un host especifico, agregue una ruta estatica a dicho host.
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» Routing Table:

Routing Table

Network Address:lm . IE‘2 . |141 . I1
Netuask Address:|255 . [265 . [285 . [0
Gateway Address:|192 . I158 . I1 . |1

Network_hddress Netmask_Address Gateway_bddreas
1l : 0.0.0.0 0.0.0.0 10.0.0.254

=2 @ 10.82.141.1 2Z55. 192.168.1.1

Network Address — Host o red a la cual desea enviar los paquetes
Netmask Address — Mascara de red.
Gateway Address — Host desde lo cual se desea que los paquetes vengan.

3.3.5 Security Setup

Para evitar que estaciones inaldmbrica no autorizadas accedan a los datos transmitidos
en la red, el Punto de Acceso para LAN inalambrica de || Mbps ofrece la funcién WEP
(Privacidad de Equivalencia Por Cable). Es posible configurar cuatro llaves de
encriptacion, pero elegir una llave para cifrar los datos.

Security Setup
s WEP Encryption:

Choose Encryption: & Disable (no encryption)
" wEPE4 (Keyis 5 hex byte, Ex:1122334455)

" wEP1ZE (Keyis 13 hex byte, Ex:11223344556677889%aabboodd)

Use Key: & ey 1

¢ Authentication Type:

o Open System
i~ Shared Key

" Bath
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El Punto de Acceso Inalambrico de || Mbps permite crear cuatro llaves de encriptacion
para evitar el acceso a los dados por usuarios inalambricos no autorizados. Para activar y
establecer las llaves WEP, haga lo siguiente:

El articulo de encriptacién WEP enumera tres opciones:
Disable — Permite que los estaciones inaldmbricos se comuniquen con los Puntos de
Acceso Inaldmbricos sin cualquier encriptacion de datos.
WEP64 — Permite que las estaciones inalambricas usen encriptacion de datos con
algoritmo de 64 bits durante la comunicacion con el Punto de Acceso Inalambrico.
WEP |28 - Permite que los estaciones inalambricos se comuniquen con el Punto de
Acceso Inalambrico con algoritmos de encriptacion de 128 bits.

Al seleccionar WEP64, escriba valores hexadecimales de 10 digitos, entre “A-F”, “a-f’ y
“0-9”, (por ejemplo, 1234567890).

Al seleccionar WEP128, escriba valores hexadecimales de 26 digitos, entre “A-F”, “a-f”
y “0-9” (por ejemplo, 11223344556677889900aabbdd).
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A continuacion, escriba las cuatro llaves WEP en los campos de entrada Key |, Key 2, Key
3 y Key 4. Seleccione una llave WEP como la llave activa antes de activar el uso de la
encriptacion.

La llave VWEP debe configurarse exactamente igual en

los Puntos de Acceso Inalambricos y en las estaciones-cliente inalambricas. Si usted usa la
llave Key | en el Punto de Acceso de LAN Inalambrica, el mismo valor debe asignarse
como Key | para todas las estaciones-cliente.

3.3.6 Access Control
La tabla Access Control Table permite restringir las estaciones inaldmbricas que
acceden a los Puntos de Acceso identificando las direcciones MAC de los dispositivos

inaldmbricos.

» Access Control Parameters:

¥ Disable (open to public)

" Enable (allow networlk access from stations in the MAC [ist)

MaC Address: II:II:I ‘ II:II:I ‘ II:II:I : II:II:I : II:II:I : II:II:I Change |

1:
2 00:00:00:00:00:00
MAC List: |3 : 00:00:00:00:00:00
4 - 00:00:00:00:00:00
& 00:00:00:00:00:00 =] Delete |

Use los siguientes botones para administrar la tabla Access Control Table:

Enable — permite el acceso a la red desde las estaciones en la lista

Change — para cambiar y agregar las entradas a la tabla si usted informa una direccién
MAC incorrecta

Delete — para quitar las direcciones MAC de una sola vez

Asegurese de pulsar el botén “Apply” después de cambiar la
configuracion y antes de salir de esta pagina, o “Save Setting”
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3-4 Admin Password

Esta seccion describe como cambiar la contrasefia “admin” en la puerta de enlace de
banda ancha de AWL700. Hacemos hincapié en que mantenga secreta la contrasefa
"admin password", ademas de cambiarla periddicamente. Vaya a la pantalla Change
Password seleccionando la ficha Change Password. Aparecera el didlogo Password
Setting:

o Administration Parameters:

Username: Iadr‘r‘lin

Mew Password: I’””””t

Password Confirmn: I*****

Username — Escriba el nombre de usuario que desea utilizar. La contrasefa puede ser
cualquier secuencia alfanumérica con hasta |6 caracteres.

New Password — Escriba la nueva contrasefia “admin” en este campo. La contrasefia
puede ser cualquier secuencia alfanumérica con hasta 16 caracteres.

Password Confirm — Rescriba la contrasefia “admin” en este campo para confirmarla.

3-5 Save Setting

Si usted ya ha configurado el AWL700 y desea guardar la configuracion, seleccione la
pagina ‘“Save Setting’’. Observe que después de haber guardado la configuracién, el
AWL700 mostrara la pagina “Reboot System’’ para avisarle que reinicie el sistema.
Esto es necesario para reiniciar AWL700 y garantizar que la configuracion esté activa.

Utility - Save Configuration
This page offers you the opportunity to save vour configuration,

Continue with SAVE?

Subrmnit I
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3-6 Reboot System

El AWL700 ofrece una funcién de reinicio remoto. Esto significa que los usuarios no
necesitan acercarse de los AWL700 para restablecer los sistemas.

Utility - Reboot System

Click the below button to reboot AWL700, You may lose Internet connection until the web page goes
back to Quick Installation Wizard. It may takes about 10 seconds.

Continue to Reboot?

Reboot |

La configuracion no tendra efecto hasta que se ejecute “Save Setting” y
“Reboot System”.

3-7 Update Firmware

El AWL700 ofrece una funcion de actualizacién de firmware por navegador web. Si los
usuarios desean cambiar la version del firmware, pueden hacerlo seleccionando un
archivo de firmware mas reciente o antiguo en sus PC y, a continuacién, pulsar el botén
“Upgrade” para empezar el proceso de actualizacion. Este proceso necesita un minuto
para completar la actualizacién. De este modo, el AWL700 exhibe un mensaje para que
los usuarios esperen por un minuto. Después de haber finalizado el proceso, el
navegador web se conectara automaticamente al servidor web del AWL700. No pulse

ninguna tecla antes que todos los procesos se hayan completado.

utility - Firmware Upgrade

Firmware Filename

[Eawl700. bin B

Cancel |
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Utility - Firmware Upgrade

Firmware Transfer OK. Please wait a minute .This unit will restart autornatically .
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3-8 Load Default Setting

Todos los AWL700 tendran su configuracién predeterminada cuando se envian a los
usuarios. Esto evita que los usuarios dafien la configuracion, lo que causa el
funcionamiento anormal del AWL700. Si esta situacién ha ocurrido, vaya a esta pagina e
intente cargar la configuracién predeterminada del AWL700. Después de haber cargado
la configuracién predeterminada del AWL700, la configuraciéon anterior se perdera

definitivamente.

Utility - Load Default Configuration
This page offers you the oppaortunity to load your default configuration,

Continue with LOAD DEFAULT?

Apply |
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Capitulo 4. Apéndice

Configuracion de TCP/IP para Windows 98/Me/2000

4.

b.

. Haga clic en el icono Inicio, seleccione Configuracion y haga clic en Panel de

control.
Haga doble clic en el icono Red. Vea la ficha Configuracién y seleccione la linea

TCP/IP que se ha asociado a su tarjeta de red.

. Haga clic en el botén Propiedades para definir el protocolo TCP/IP de la puerta de

enlace de AWL700.
Seleccione un método de configuracién de a. Configuracion de IP fijo o b.
Configuracion DHCP.

Configuracién de [P fijo:

Seleccione Especificar una direccion IP en la ficha de direccion IP. La direcciéon
IP predeterminada del AWL700 es 192.168.1.1. Segun los datos, llene 192.168.1.
XXX (XXX esentre | y253) para el campo de direcciéon IP y 255.255.255.0 para
el campo Mascara de subred.

En la ficha Puerta de enlace agregue la direccion IP del AWL700 (el IP
predeterminado es 192.168.1.1) en el campo Nueva puerta de enlace y haga clic
en el botén Agregar.

En la ficha Configuracion DNS, selecione Activar DNS, escriba el nombre del
Host, agregue los valores de DNS ofrecidos por su ISP a Orden de busqueda
del servidor DNS y haga clic en el boton Agregar.

Reinicie la computadora.

Configuracion DHCP:

En la ficha Direccion IP, seleccione Obtener una direccion IP

automaticamente.
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2. No es necesario escribir valores en la ficha Puerta de enlace.
3. Enlaficha Configuracion DNS, seleccione Desactivar DNS.
4. Reinicie la computadora.
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